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엔드포인트 보안 위협의 다변화·고도화

엔드포인트는기업및기관의비즈니스운영이이루어지는영역으로, 중요한업무용데이터가집중되어있지만

여러가지원인에의해다양한보안위협에지속적으로노출되어있습니다. 

01. 제안배경

신·변종
악성코드급증

• 랜섬웨어증가

• 서버및모바일타깃

악성코드증가

Device및
OS, SW 다변화

• 다양한OS 및SW 이용

• OS 및애플리케이션신규취약점
(제로데이) 

직·간접경로를통한
위협유입

• 이메일, 웹서핑, USB 등

사용자
부주의

• 보안패치미적용

• 보안정책위반

수십~수백개의PC 및서버시스템으로구성되는엔드포인트

중요정보저장및이용

-보고서, 계약서, 매출분석자료등

DB, 서버및다른PC에항시연결

-내부위협확산가능성

개인정보저장및이용

-주민등록번호, 전화번호, 신용카드번호등
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엔드포인트 보안 관리 범위의 확대

엔드포인트환경변화와함께나날이증가하는보안위협에대응하기위해다수의보안솔루션을도입하면서

기업및기관의보안운영및관리부담또한지속적으로 가중되고있습니다.

01. 제안배경

Anti-

Malware

Anti-

Malware

Device

Control

PC

Firewall

Host

IPS

애플리케이션
콘트롤

위협
탐지•대응

모바일
보안

개인정보
보호

패치
관리

취약점
관리EPP

Anti-

Malware

Device

Control

PC

Firewall

Host

IPS

Windows

태블릿PC

서버/DB스마트폰

LinuxmacOS

백신(Anti-Malware) 등

개별보안제품중심의

엔드포인트보안

OS 및디바이스다변화에따른엔드포인트보안영역의확대

개별솔루션에대한

운영및모니터링부담증가

다수의솔루션설치에의한

인프라장애

솔루션안정성이슈에따른

보안운용중단
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효율적인 위협 관리 및 대응 방안 요구

엔드포인트환경변화로인해보안관리의대상및범위가확장됨에따라

플랫폼기반의유기적이며통합적인엔드포인트보안위협관리및대응에대한요구가늘어나고있습니다.

01. 제안배경

다양한위협경로

의심/악성파일사전유입관리한계

OS/SW제로데이취약점

신·변종악성코드증가

사회공학기법, 표적/지능형공격

악성코드감염및정보유출

✓ 악성코드제어및대응의한계

✓ 다양한위협경로모니터링의한계

✓ 위협고도화에따른분석·대응속도지연

플랫폼기반의통합적이며체계적인위협관리·대응필요

다양한보안솔루션의수많은정보를

신속하게탐지및대응

보안솔루션및기능의유기적융합을통한

엔드포인트위협가시성확보

정확한정보전달을통해

보안관리자의반응·대응시간최소화
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AhnLab EPP

AhnLab EPP는다양한보안기능의유기적인연동및통합운영을위한차세대엔드포인트보안플랫폼(Endpoint Protection Platform)으로,

단순보안관리를넘어통합플랫폼기반의체계적이며효율적인엔드포인트위협관리및대응을제공합니다. 

02.제품소개

위협관리및대응중심의차세대엔드포인트보안플랫폼

• 안랩솔루션의설치및운영에최적화

• Syslog를통한제3자솔루션(SIEM, 통합로그분석/백업시스템등)과의쉽고간편한연동

• 위협모니터링및가시성제공 -즉각적인대응정책수립가능

최적화된
위협관리·대응플랫폼

• 다양한안랩엔드포인트보안솔루션의통합운영및관리

• 1개의에이전트(One Agent), 통합관리콘솔(Single Management Console)을통한일원화된보안운영및관리

• 웹(web) 기반의관리자콘솔및다양한관리기능을통한운영편의성

효율적인
엔드포인트통합관리

• 라이선스비용이발생하지않는리눅스(Linux) OS 지원

• 소프트웨어솔루션 -고객사환경에따른유연한서버구성및확장가능

• 보안솔루션도입및관리비용효율성 - AhnLab EPP에라이선스적용만으로손쉽게구축및운영가능

차별적인
비용(TCO) 절감효과
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특장점 – 단일에이전트및매니지먼트

AhnLab EPP의단일에이전트(One Agent), 단일관리콘솔(Single Management Console)을 기반으로

백신부터패치, 개인정보, 보안취약시스템점검및조치를쉽고간편하게통합관리및운영할수있습니다.

02.제품소개

OS / 보안패치관리 위협탐지및대응취약PC 점검및조치개인정보유출방지백신관리
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특장점 – 제품간연계정책설정을통한능동적대응

안랩엔드포인트보안제품간연계정책설정을통해조직의환경에최적화된엔드포인트 보안운영이가능합니다. 

• 엔드포인트시스템의취약상태여부, 의심행위등에대한개별및연계정책설정가능

• 보안정책위반시스템에대한보안관리자의주도적•능동적 조치가능 - 알람, 네트워크격리, 악성코드치료, 패치적용등

02.제품소개

OR

AND

One Agent

연계규칙위반시스템에대한순차적대응정책적용

APM

소프트웨어설치점검

패치실행

EDR

파일검색

프로세스종료

V3

V3 수동업데이트

네트워크완전차단

네트워크완전차단해제

시스템최적화

악성코드검사

APrM

Privacy 캠페인 알림

개인정보관리자수동검색

ESA

PC 보안점검실행

PC 보안점검모두조치

OR

AND

OR OR OR

AND AND AND

APM

권장패치율

전체패치율

소프트웨어설치

소프트웨어미설치

패치적용

패치미적용

ESA

PC 보안점검점수

보안수준평가미완료PC

PC 보안점검취약항목수

보안수준평가점수

보안제품연계규칙생성

연계규칙위반탐지시
제품간대응규칙적용

공통(관리)

공유폴더정보가져오기

모든공유폴더해제

공지사항보내기

APrM

개인정보유출의심탐지수

개인정보미처리수

개인정보위험등급유출의심

개인정보검색미실행기간

PC  보안점검검색미실행기간

사용자정보창팝업

안리포트자동수집

파일자동수집

네트워크격리

네트워크격리해제

파일삭제

파일복원

V3

악성코드/평판기반탐지횟수

악성코드진단명

V3 미설치

마지막엔진업데이트날짜

실시간감시미사용

마지막검사날짜

네트워크침입차단탐지횟수

네트워크침입차단규칙이름

EDR

프로세스

레지스트리

네트워크URL

네트워크IP 주소

감시대상(주요행위)별
탐지횟수 특정PC  보안항목취약

공통(관리)

마지막접속날짜

에이전트버전

설치된보안제품

사용자정보없음

라이선스정보없음
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특장점 – 모듈기반의유연한확장성및운영안정성(1/3)

AhnLab EPP는시스템운영의안정성과유연한확장, 관리편의성을제공하기위해모듈방식으로구성되어있습니다.

• 모듈별 구성: 로드밸런서(Load Balancer), 파일, 로그, DB, EDR

02.제품소개

Load BalancerLoad Balancer
각모듈서버의 성능부하 방지를 위해각모듈의 트래픽을 분산

- 액티브스탠바이(Active-Standby) 방식

FileFile
에이전트에 배포되는 파일 및수집된파일 저장

- 파일업로드및배포

WebWeb 관리자 콘솔및에이전트 통신

LogLog 에이전트에서 발생하는 모든 로그 저장

DBDB 서버운영에 필요한 관리 설정 및운영통계, 보고서 정보저장

EDREDR
엔드포인트에서 발생하는 모든 행위에 대한통계및분석

- 프로세스, 파일, 레지스트리, 네트워크, 시스템정보등

A
h
n
L
a
b
 E

P
P
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특장점 – 모듈기반의유연한확장성및운영안정성(2/3)

모듈기반의AhnLab EPP는고객사환경에따라유연하게구성할수있으며, 손쉬운서버추가방식(Scale-out)을 지원해

트래픽증가등에따른서버성능저하를방지합니다.

• 최소화된초기구축비용및확장편의성: 사용자수, 데이터베이스사용량등고객환경에따른시스템구성

• 에이전트확대, DB 증가에따라모듈별서버확장가능 – 단, EDR 통계서버는 1개고정, 분석서버는확장가능

02.제품소개

EPP Management EPP Management EPP Management

구성3. 전체독립형 (개별장비 )구성1. 올인원 (단일장비)

로그∙분석

성능향상

관리∙로그

성능향상

구성2. 분리형 (개별장비 )

2ea. 3ea. 4ea.

Load Balancer

File 

Web

Log

DB

Load Balancer

File

Web

Log

DB

Load 

Balancer

File

Web

Log

DB

Load 

Balancer

File

Web

Log

DB

Load 

Balancer

File

Log

DB

Web

EDR EDR EDR

성능향상성능향상

EDR: 별도구성 (전용단일장비기반) 

분석/통계 분석/통계 분석 통계

※ EDR 운영을 위한 의심 행위 분석 서버는 물리적으로 분리하여 구성해야 하며, 필요 시 추가 증설이 가능하도록 구성되어 있습니다. 
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Load Balancer

특장점 – 모듈기반의유연한확장성및운영안정성(3/3)

AhnLab EPP는모듈간성능과부하방지및분산을위해로드밸런서(Load Balancer) 기능을제공합니다. 

액티브-스탠바이(Active-Standby) 방식을통해로드밸런서액티브서버장애시에도스탠바이서버가엔드포인트트래픽을처리합니다. 

• 각모듈서버에대한주기적인모니터링을 통해병목현상방지

• 장애발생시트래픽분산처리를통해정상서버를통한안정적인시스템운영

02.제품소개

File Server

File Server

File Server

Standby

장애
(Busy)

Active

Fail-over

장애
(Busy)

정상트래픽

장애시처리트래픽
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특장점 – 동적 UX 기반의사용자편의성

AhnLab EPP는보안관리자의편의성을강화하기위해웹기반의관리콘솔과최적화된다양한관리메뉴를제공합니다. 

또한동적 UX 기반의직관적인대시보드를통해한눈에파악할수있는엔드포인트가시성을제공해효율적인위협관리및대응이가능합니다. 

02.제품소개

직관적이고편리한모니터링환경을통한

관리효율성향상및보안강화

간편한정책적용 차별적인동적UX
사용자정의 및

제품별대시보드
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특장점 – Syslog를통한외부솔루션연동

AhnLab EPP의자동화된 Syslog 연동기능을통해다양한타사솔루션(SIEM, ESM, 통합로그)과원활하게연동가능합니다.

다양한솔루션연동을통해풍부한위협인텔리전스를 확보하고보안관제효과를극대화할수있습니다. 

• Syslog UDP 및TCP, TCP over SSL 동시지원

• 보안관리자가선택적으로연동정보지정가능

02.제품소개

통합보안관제

AhnLab EPP Platform

Syslog 연동

UDP, TCP TCP over SSL 중선택

✓ 인터넷보안이벤트

✓ 장치제어이벤트

✓ 의심행위이벤트

✓ ……

✓ 에이전트이벤트

✓ 악성코드경고

✓ 검사/실시간검사이벤트
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특장점 – 엔드포인트위협정보자동수집
02.제품소개

사내에동일한파일이

존재하는지전수검사실행

1

위협및에러분석2

AhnReport, 

Artifacts정보수집

3

엔드포인트의의심단말분석및에이전트를통한위협정보자동수집기능을이용해악성코드위협에더욱효과적으로대응할수있습니다. 

• 자동AhnReport 수집및뷰어제공

• AhnLabEDR을통한파일전수검사및아티팩트(Artifacts) 정보수집가능

• 수집된위협정보는안랩프로페셔널서비스연계를통해추가분석가능 – 상세분석보고서, 대응가이드제공가능
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도입 효과
02.제품소개

AhnLab EPP를통한쉬운보안, 고객주도의능동적보안실현

• 비용부담이없는 Linux OS, DB 지원을통해관리비용절감효과

• 통합관리를통한 운영인력비용절감및 관리효율성극대화

• 편리한통합운영을통한개별솔루션도입효과극대화

• 유연한구성방식을통해서버확장에따른관리부담최소화

관리비용
절감

• 중앙제어(통합콘솔)를통한신속한사고대응및업무부담최소화

• 중앙관리에필요한시스템설치•운영 • 관리부담해소

• 안전한보안환경구축으로업무연속성•생산성 향상

업무생산성
향상

• 엔드포인트위협가시성확보및통합관리를통한효율적인보안운영가능

• SIEM/통합로그분석시스템연동을통한보안관제효과증대

• EDR 연동을통한엔드포인트위협수집및분석강화로보안사고대응력향상

보안사고
대응력향상
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운영 환경(권장하드웨어사양)
02.제품소개

• AhnLab EPP Agent 설치 환경

• AhnLab EPP 권장하드웨어사양

• AhnLab EPP Management 운영 환경

구분 상세버전

운영체제

Windows XP SP3 / Vista / 7 / 8(8.1) / 10 / 10 IoT Enterprise

Windows Server 2003 SP1 이상 (R2 포함)

Windows Server 2008 / 2012 – 공통 사항: R2 포함
Windows Server 2016 / 2019

*상기 OS의 64bit 호환 모드 지원
macOS Sierra(10.12), macOS High Sierra(10.13)

지원 언어 한국어, 영어, 중국어(간체), 일본어

구분 상세버전

웹 브라우저
Internet Explorer 11 이상
Chrome 최신 버전

지원 언어 한국어, 영어, 중국어(간체), 일본어

* 의심행위분석(EDR) 로그데이터저장을위한Raid 구성은검색속도등을고려하여Raid 1+0 권장

• AhnLab EDR  서버사양

구분
관리에이전트수

최대 300개 최대 1,000개 최대 5,000개 최대 10,000개 최대 15,000개 최대 30,000개 최대 50,000개

CPU 4 4 8 16 16 16 16

메모리 32G 64G 64G 128G 192G 256G 384G

HDD
기본 500G 500G 1TB 1TB 1TB 1TB 2TB

APM 사용 시 1TB 1TB 1TB 1TB 1TB 1TB 1TB

구분
관리에이전트수

최대 300개 최대 1,000개 최대 5,000개 최대 10,000개 최대 15,000개 최대 30,000개 최대 50,000개

CPU 4 4 8 16 16 16 16

메모리 32G 64G 64G 128G 256G 384G 512G

HDD 기본 2TB 2TB 4TB 4TB 8TB 8TB 16TB

* APM 사용시: HDD 2개이상물리적분리구성필수, 에이전트와서버간네트워크대역폭최소32mbps 이상권장
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‘2019 올해의 엔드포인트 보안 기업 ’  선정

안랩은엔드포인트보안분야에서의기술력, 시장점유율등을인정받아글로벌리서치기관인프로스트앤설리번(Frost & Sullivan)이 주최한

2019 Frost & Sullivan Korea Best Practices Award에서 '올해의엔드포인트보안기업’으로 선정되었습니다.

19

※별첨

2019 프로스트앤설리번베스트프랙티스어워드

2019 Frost & Sullivan Best Practices Award

South Korea Endpoint Security Vendor of the Year

2019년 11월 14일

“안랩은멀티OS, 멀티클라우드등기업환경변화와요구에

최적화된엔드포인트보안솔루션을제공하고있다. 

복잡한엔드포인트환경을안랩의단일에이전트와단일관리콘솔을

통해대한효과적으로보호할수있다.”

Kenny Yeo 

Associate Director and Head of Asia-Pacific Cyber Security

Frost & Sullivan
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